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ФИЗИКО-МАТЕМАТИЧЕСКИЕ НАУКИ 

УДК 681.323(075) 

А. П. Бахрушин, Г. И. Бахрушина 

Бахрушин А. П., Бахрушина Г. И. 
АЛГОРИТМ ВНЕДРЕНИЯ ВОДЯНЫХ ЗНАКОВ В ИЗОБРАЖЕНИЕ  
НА ОСНОВЕ ОРТОГОНАЛЬНЫХ МОМЕНТОВ ЦЕРНИКЕ 

Статья посвящена технике внедрения цифровых водяных знаков (ЦВЗ) в изображение c 
целью решения проблемы защиты авторских прав. В частности, рассматривается 
возможность внедрения ЦВЗ в изображение на основе ортогональных моментов Цернике. 
Отмечается, что замечательным свойством моментов Цернике является их инвариантность 
к повороту изображения. Благодаря этому свойству появляется возможность построения 
алгоритма внедрения ЦВЗ, устойчивого к геометрическим атакам. 

Ключевые слова: цифровые водяные знаки, геометрические атаки, моменты Цернике. 

Как известно, любой документ, представленный в цифровой форме, 
может быть легко скопирован, обработан, размножен и распространен. 
Поэтому информационная продукция в виде цифровых изображений, а 
также цифровых аудио- или видеоданных исключительно уязвима в 
плане ее неправомерного использования. В этой связи при создании, 
хранении и передаче информационной продукции во многих случаях 
может возникнуть необходимость в защите ее авторских прав. С этой 
целью в настоящее время широко используются ЦВЗ, которые встраива-
ются в цифровые данные с целью их аутентификации и защиты от неле-
гального использования [1]. 

При внедрении в информационную продукцию ЦВЗ преследуются 
две основные цели: ЦВЗ должен четко определять держателя авторских 
прав на эту продукцию и позволять отслеживать ее распространение 
(далее будут обсуждаться только вопросы относительно цифровых изо-
бражений). 

Одним из важнейших требований, которому должен отвечать алго-
ритм внедрения ЦВЗ в изображение, является требование устойчивости 
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алгоритма к различного рода атакам. В плане классификации атаки раз-
деляют на преднамеренные и непреднамеренные. Эти атаки могут при-
водить к двум видам искажений изображения: шумоподобные (изменение 
значений пикселов) и геометрические (пространственное изменение ме-
стоположения пикселов). 

К искажениям первого вида в основном приводят атаки, направлен-
ные на удаление или значительное искажение ЦВЗ. Они основаны на 
предположении, что ЦВЗ является статистически описываемым шумом. 
К таким атакам относятся: фильтрация изображений, сжатие, усредне-
ние и ряд других. 

В отличие от атак, направленных на удаление ЦВЗ, геометрические 
атаки изменяют пространственное местоположение ЦВЗ. Этот вид атак лег-
ко реализуется и приводит к потере работоспособности многих алгоритмов 
из-за нарушения синхронизации между процедурой внедрения ЦВЗ в изо-
бражение и процедурой его извлечения из изображения. В этой связи воз-
никает необходимость в проведении исследований, целью которых являет-
ся разработка алгоритма, устойчивого к геометрическим атакам. 

Для получения инвариантных к геометрическим атакам признаков в 
работах [2—5] было предложено использовать моменты изображения, та-
кие как суммарная интенсивность, геометрический центр, ориентация, 
инерция. Однако наибольший научный интерес при разработке алго-
ритмов, инвариантных к геометрическим атакам, представляет идея ис-
пользования моментов Цернике, благодаря их помехоустойчивости, неза-
висимости от контекста исходного изображения и инвариантности к аф-
финным преобразованиям [5, 6]. 

Впервые идея использования моментов Цернике при внедрении ЦВЗ 
в изображения была предложена в работе [7]. Согласно [7], вычисление 
двумерных моментов Цернике может быть произведено с использованием 
полной системы ортогональных комплексных функций: 

 jm

nmnmnm ervyxv )(),(),(  , 

где x , y  и  ,   представлены в декартовой и полярной системах коор-

динат соответственно; 

)(nmr  — радиальный полином Цернике; 

22 yx  ; 

1j ; 

; 

n  — порядок момента  (порядок радиальной координаты), 0n ; 

m — множитель угловой координаты, причем mn   — четно и nm  . 

Радиальный полином Цернике определяется следующим образом: 
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Значения комплексных ортогональных моментов Цернике можно 
вычислить согласно выражению: 

  (1) 

где функция ),( tknm yxv  комплексно сопряжена с функцией ),( tknm yxv . 

Функция ),( tk yxf  представляет исходное изображение размера 

NN  , причем: 
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 , 1,0,  Ntk . 

По известным моментам Цернике nma  можно восстановить ис-

ходное изображение: 
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 ,    (2) 

где 
maxn — максимальный порядок момента. 

Моменты Цернике являются комплексными функциями и поэтому 
могут быть представлены в виде амплитудно-частотного (АЧС) и фазо-
частотного спектров (ФЧС). 

Важно отметить, что вычисляемые таким образом моменты Цернике 
в строгом смысле слова не являются точными. В работах [8—10] отмеча-
ется, что в данном случае возможны два вида ошибок, получивших на-
звания геометрической ошибки аппроксимации и численной ошибки 
аппроксимации. 

Замечательными свойствами моментов Цернике является их инва-
риантность относительно поворота и отражения изображения. Остано-
вимся на этих свойствах подробнее. 

Инвариантность к повороту изображения 

Благодаря этому свойству моменты Цернике широко используются 
при разработке систем распознавания образов, при создании систем ма-
шинного зрения и во многих других приложениях, связанных с пробле-
мой цифровой обработки изображений. Пусть исходное изображение 

представлено моментами 
nma . Тогда изображение, повернутое на угол   

градусов, можно представить моментами  jm

nmnm eaa )( . Очевидно, что 

nmnm aa )(
. 
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Следовательно, устойчивость к атаке в виде поворота может быть дос-
тигнута, если ЦВЗ встраивается в значения моментов Цернике в виде АЧС. 
Необходимо отметить, что это свойство идеально выполняется в случае, ес-
ли изображение представлено в аналоговой форме. Для цифровых изобра-
жений моменты Цернике обычно вычисляются с некоторой погрешностью. 

Устойчивость к атаке в виде отражения изображения 
Другим важным свойством моментов Цернике является устойчивость к 

атаке в виде отражения изображения (image flipping) по горизонтали или 
по вертикали. Отражение изображения ),( yxf  по горизонтали можно за-

писать, как: ),(),()( yxfyxf h  , а по вертикали — ),(),()( yxfyxf v  . 

Обозначим через 
)(h

nma  моменты Цернике при отражении по горизонтали, а 

через 
)(v

nma — при отражении по вертикали. Тогда несложно показать, что: 

*)( )1( nm

mh

nm aa   и 
*)(

nm

v

nm aa  . 

Таким образом, значения моментов Цернике не изменяются, т. е. 

nm

h

nm aa )(
 и nm

v

nm aa )(
. 

В отличие от атаки в виде поворота изображения вычисление значе-
ний моментов Цернике при воздействии атак в виде отражений может 
быть выполнено без какой-либо погрешности. 

Кроме того, моменты Цернике обладают большей помехоустой-
чивостью по сравнению с другими моментами [2—5]. Однако их зна-
чения не инвариантны к атакам в виде изменения масштаба изобра-
жения и его сдвига. 

Как известно, в теории распознавания образов наименее изученной 
является проблема выбора признаков, описывающих подлежащий распо-
знаванию образ. Эта же проблема является наиболее важной при внедре-
нии ЦВЗ в изображения с их последующим извлечением. Для решения 
данной проблемы в статье предлагается формировать признаки посредст-
вом ортогональных моментов, вычисляемых на основе полинома Цернике. 

Внедрение ЦВЗ 
В принципе предлагаемый метод позволяет внедрять ЦВЗ в исходное 

изображение с последующим его извлечением как в пространственной 
области, так и в частотной области (в частности, в области моментов Цер-
нике), но для упрощения описания разработанного метода в первую оче-
редь рассмотрим его работу на примере внедрения ЦВЗ в пространствен-
ной области [11, 12]. 

Допустим, что ЦВЗ представляет собой псевдослучайную последова-

тельность , состоящую из M  элементов, таких 

что . Основная идея состоит в том, что каждому элементу ЦВЗ 

ставится в соответствие бинарный код: 
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длины kK 2 , 

где k  задано, определяемый следующим образом: 
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Не теряя общности, для упрощения рассуждений сначала рассмотрим 
одномерный случай. Предположим, что необходимо внедрить в начало 

некоторой исходной последовательности )(iv бинарный код )(ˆ iw  (рис. 

1а и рис. 1b). Эта процедура может быть выполнена путем сложения K — 

разрядного бинарного кода )(ˆ iw  с последовательностью значений )(iv  

)(ˆ)()(ˆ iwziviv  , Ki ,1 , 

где z — масштабный коэффициент. 
В результате сложения формируется последовательность )(ˆ iv , со-

держащая бинарный код )(ˆ iw , как показано на рис. 1c. Извлечение бинар-

ного кода )(ˆ iw  может быть произведено посредством процедуры центри-

рования последовательности )(ˆ iv , которая позволяет извлечь бинарный 

код )(ˆ iw , совпадающий с бинарным кодом )(ˆ iw , как показано на рис. 1d. 

 

Рис. 1. Внедрение кода )(ˆ iw  в )(iv с последующим его извлечением 

Мы рассмотрели идеальный случай, когда все элементы исходной по-

следовательности )(iv  имеют одинаковые значения. Однако в общем 

случае они могут иметь разные значения. Поэтому над последовательно-

стью )(iv предлагается выполнить процедуру выравнивания значений 

ее элементов. Пусть, например, в исходную последовательность )(ˆ iw , 

представленную на рис. 2, необходимо внедрить бинарный код )(ˆ iw . 
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Рис. 2. Исходная последовательность )(iv  

Очевидно, что после такого внедрения нечего будет извлекать. По-
этому перед внедрением бинарного кода предлагается выполнить проце-
дуру модификации значений элементов последовательности )(iv . 

Сначала последовательность )(iv  делится на две подпоследователь-

ности одинаковой длины, для которых определяются средние значения 
их элементов 

1S  и
2S . Затем вычисляется разница между 

1S  и 
2S  

21 SSd        (2) 

и производится выравнивание 











2
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d
SS , 
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1
22

d
SS ,    (3) 

где символ    — функция пола. 

Предположим, что ЦВЗ представлен случайным преобразованным 

бинарным кодом 1)(ˆ iw  длины Mk  , как показано на рис. 3. 

 

Рис. 3. Преобразованный случайный бинарный код  

1)(ˆ iw  длины 8Mk , представляющий ЦВЗ 

Пусть 1k . Тогда, перед внедрением ЦВЗ, представим каждое зна-

чение )(iw  бинарным двухразрядным кодом, определяемым следующим 

образом: 

если 1)( iw , то 









1)2(ˆ

1)12(ˆ

iw

iw ; если 0)( iw , то 









1)2(ˆ

1)12(ˆ

iw

iw , где Mi ,1 . 

В результате формируется последовательность )(ˆ iw  длины M2 , со-

стоящая из двухразрядных бинарных кодов, как показано на рис. 4. 
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Рис. 4. Последовательность )(ˆ iw  длины M2  при 1k  

Предположим, что необходимо внедрить последовательность )(ˆ iw  в ис-

ходную последовательность )(iv длины M2 , представленную на рис. 5. 

 

Рис. 5. Исходная последовательность )(iv  

Непосредственно перед внедрением предлагается подвергать проце-
дуре выравнивания только те подпоследовательности исходной последо-
вательности, которые находятся в противофазе с соответствующими би-

нарными кодами )(ˆ iw . В результате выполнения этой процедуры и вне-

дрения кода )(ˆ iw  формируется последовательность )(ˆ iv , содержащая в 

себе ЦВЗ в виде кода )(ˆ iw , как показано на рис. 6. 

 

Рис. 6. Последовательность )(ˆ iv , в которую внедрен ЦВЗ 

Рассмотрим процедуру извлечения ЦВЗ. Извлечение ЦВЗ может быть 
выполнено путем сравнения значений элементов левых и правых частей 
подпоследовательностей: 















)2(ˆ)12(ˆ,1

)2(ˆ)12(ˆ,1

)(ˆ

ivivесли

ivivесли

iw . 

Очевидно, что чем короче длина подпоследовательности, тем меньше 
разница уровней между ее левой и правой частями. Это означает, что для 
минимизации искажений исходного изображения предпочтение следует 
отдавать коротким подпоследовательностям. 
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Допустим, что исходное изображение F  и ЦВЗ W  представлено це-

лочисленными двумерными функциями 

),( 21 nnf  и ),( 21 mmw , 

где Nn  11 , Nn  21  и 
111 Mm  , 

221 Mm   соответственно. 

Тогда процедуру внедрения ЦВЗ в исходное изображение в области 
моментов Цернике можно представить следующим образом. 

1. В соответствии с формулой (1) вычисляются моменты Цернике 
nma . 

2. Функция ),( 21 mmw  преобразуется в функцию )ˆ,(ˆ 21 mmw . 

В общем случае, при 1k , данное преобразование выполняется со-

гласно выражениям: 

),())22(,(ˆ 2121 mmwjkmmw   

),())12(,(ˆ 2121 mmwjkmmw  , 

где kj ,1 , 
11 ,1 Mm  , 

22 ,1 Mm  . 

В результате формируется преобразованный ЦВЗ Ŵ  размером 

KMM 21 . 

3. Перед внедрением ЦВЗ производится копирование АЧС: 

AA 
~ . 

ЦВЗ Ŵ  внедряется в моменты Цернике 
nma  с координатами его лево-

го верхнего угла ),( pq при следующих ограничениях: 

NMq  11 , NKMp  21 . 

Процедура внедрения выполняется следующим образом: 

)ˆ.(ˆ)ˆ1,1()ˆ1,1(~
212121 mmwzmpmqampmqa  , 

где Nm ,11 , KNm  ,1ˆ
2

. 

4. В соответствии с выражением (2) вычисляется обратное преобразова-

ние. В результате формируется изображение F
~

, в которое внедрен ЦВЗ. 

Извлечение ЦВЗ 

Извлечение ЦВЗ начинается с преобразования изображения F
~

, пред-
положительно содержащего ЦВЗ согласно выражению (1). Затем в пределах 

полученного спектра производится поиск преобразованного ЦВЗ Ŵ  и 
формирование функции ),( 21 mmw , которая, возможно, будет коррелиро-

вать с функцией ),( 21 mmw , представляющей ЦВЗ. С этой целью сначала 

вычисляется функция средних значений подынтервалов (рис. 2): 
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 , 

где Nm ,11  , 2/,12 Nm  , kj ,1 . 

В окончательном виде получаем: 















)2,()12,m(,1

)2,()12,(,1
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2121

2121

21

mmgmgесли

mmgmmgесли

mmw
, 
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Для принятия решения относительно соответствия сформированной 
функции эталонному ЦВЗ производится вычисление нормализованного 
коэффициента корреляции (НКК) ),( WW   и его сравнение с некоторым 

порогом .h  Если hWW ),( , принимается решение, что ЦВЗ извлечен. 
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Bahrushin Alexander P., Bahrushina Galina I.  
THE ALGORITHM FOR IMPLEMENTING A WATERMARK  
IN THE IMAGE BASED ON THE ORTHOGONAL ZERNIKE MOMENTS  
(Sholom-Aleichem Priamursky State University, Birobidzhan;  
Pacific National University, Khabarovsk) 

The article is devoted to the technique of embedding a digital watermark (DWM) in the image to 
solve the problem of multimedia data copyright protection. As it is known, digital watermark is 
identification code that may contain some information about the intended recipient, the lawful owner 
or author of the original data. This code can be embedded into multimedia data in a form of textual 
file or digital image. For the purpose of effective copyright protection, such as video production, 
digital watermark must be resistant to a variety of attacks, of which the most dangerous are the 
geometric attacks. It is clear that even very small geometric distortions can prevent the detection 
and extraction of the watermarks of the digital images. For solving this problem several types of 
watermarking algorithms have been developed so far each of which has its own advantages and 
limitations. This article discusses the possibility of watermark embedding in still digital images 
based on orthogonal Zernike moments. It is noted that the remarkable property of Zernike moments 
is their invariance to image rotation. Due to this property it is possible to construct an algorithm of 
watermark embedding resistant to geometric attacks. 

Keywords: digital watermarks, geometric attacks, Zernike moments. 
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